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Resumo:

Depois da criagdo da nova lei n® 12575 de 30 de Novembro de 2012 que tipifica com crime
as invasdes e disseminagfio de virus na Internet, aumentou-se o desafio em ministrar as
disciplina de seguranga da informag#o dos cursos técnicos e do superior sem um ambiente de
testes separado do mundo real.

Com este projeto o aluno bolsista ird desenvolver cendrios virtuais que irfio refletir as
vulnerabilidades que normalmente so encontradas em servidores, ou em estacdes de
trabalho de usudrios comuns de informatica, para que os discentes que estiverem cursando as
disciplinas de seguranga possam praticar com seguranga e sem problemas para a escola.
Com esse projeto o aluno terd participara de testes com programas relacionados com a drea
de seguranga, desenvolverd scripts, executard exploits e avaliard qual nivel de exploraciio,
esse alunos ainda aprenderd construir ferramentas de defesa contra hackers e cracker, ajudara
na disseminag¢io desse conhecimento participando de palestras sobre o assunto. O aluno ainda
tera contato com as técnicas forense e poderd participar de eventos de seguranga quando os
houver.

Por fim esse projeto servird para que o aluno tenha um maior conhecimento sobre a area de
seguranga, os seus feitos poderfio ser adicionados em seu curriculo profissional pois os
téenicos que desejam atuar nessa drea precisam ja ter praticado bem antes de comecar por
isso esse projeto vai dar o ponta pé inicial na carreira caso queira seguir esse caminho.

| Duracéo: |1 | Semestre |
Disciplinas relacionadas:
Disciplina ' Curso
REDES DE | TECNICO EM INFORMATICA PARA INTERNET

COMPUTADORES

PROGRAMACAQO PARA | TECNICO EM INFORMATICA PARA INTERNET
INTERNET

ADMINISTRACAO DE | TECNICO EM INFORMATICA PARA INTERNET

REDES

SEGURANCA DA | TECNICO EM INFORMATICA PARA INTERNET E

INFORMACAO TECNOLOGIA EM ANALISE E DESENVOLVIMENTO DE
SISTEMAS

Nimero de bolsistas: 1 Carga horaria semanal: 20 Horas



Perfil basico do bolsista:

1* Condigio: alunos que estdo cursando do terceiro ou quarto semestre do curso de Técnico
em Informdtica para Internet

2% Condigfio: Qualquer aluno até o terceiro semestre em Analise e Desenvolvimento de
Sistemas, que tenha curso qualquer curso técnico em informatica.

Para todas as condi¢des os alunos precisam ser:

- Iniciativa

- Pontualidade e Assiduidade

- Comprometimento com o Trabalho

Rol de disciplinas que o candidato deve estar cursando ou tenha cursado com
aproveitamento e que o habilite para realizar as atividades previstas:

Disciplina Curso

REDES DE | TECNICO EM INFORMATICA PARA INTERNET E

COMPUTADORES TECNOLOGIA EM ANALISE E
DESENVOLVIMENTO DE SISTEMAS

PROGRAMACAQ PARA | TECNICO EM INFORMATICA PARA INTERNET

INTERNET

DESENVOLVIMENTO WEB | TECNOLOGIA EM ANALISE E
DESENVOLVIMENTO DE SISTEMAS

ADMINISTRACAO DE | TECNICO EM INFORMATICA PARA INTERNET

REDES

SEGURANCA DA | TECNICO EM INFORMATICA PARA INTERNET E

INFORMAGCAO TECNOLOGIA EM ANALISE E
DESENVOLVIMENTO DE SISTEMAS

Atividades Previstas:

Participar de atividades de andlise de vulnerabilidades em sistemas

Explorard exploits, bem como outras ferramentas intrusivas

Participara da montagem de ambientes de seguranga

Participara do grupo que estuda analise e protecdo contrg/Incidentes
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