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: Resumo

| Depois da crlagao da nova lel n° 12515 de 30 de-Novembro de 2012 que tipifica com crime | -

as invasdes e disseminagdo de virus na Internet, aumentou-se o desafio em ministrar. as

B disciplina de seguranga da mformagao dos cursos tecmcos e do supenor sem um amblente de :
" | testes separado do mundo real. . :

Com este projeto o aluno b0151sta ird desenvolver cenanos virtuais que irdo refletlr as|-
vulnerabilidades que ‘normalmente sio encontradas em servidores, ou eém estagdes de trabalho

" |:de usudrios comuns de informdtica, para que os discentes que estiverem_ cursando as
* | disciplinas de seguranga possam praticar tom seguranga e sem ‘problemas para a escola.
| Com esse projeto o aluno terd participara de testes com programas relacionados com a drea’

de seguranga, desenvolverd scripts, executard exploits e avaliard qual nivel de exploragdo,

| ‘esse. alunos ainda aprender4 construir ferramentas de defesa contra hackers e-cracker, .ajudara-
| na dlssemmagao desse conhecimento participando de palestras sobte 0 assunto. Oaluno amda

tera contato com as técnicas forense e poderé partlapar de eventos de seguranga quando os
houver.. = = . \

{ Por fim esse proleto serv1ra para que, 0 aluno tcnha um maior conhe01mento sobre a drea de |

seguranga os seus feitos poderao ser adicionados em seu curriculo profissional pois os |’
técnicos que dese_lam atuar nessa drea precisam ja ter pratlcado bem antes de comegar por
1850 esse pIOJeto va1 dar 0 ponta pé 1mc1al na carrelra €aso quelra segulr esse caminho.
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Dlsclplmas relaclonadas

, : - Disciplina .- coL : ~ Curso - .
REDES DE COMPUTADORES " | TECNICO. EM INFORMATICA 'PARA
| INTERNET - :

'LINGUAGEM DE PROGRAMACAO "TECNICO: EM INFORMATICA PARA.
" | PARA INTERNET . | INTERNET - :
: aADMINISTRACAO DE SERVIDORES "TTECNICO EM INFORMATICA PARA
' ‘| INTERNET s o
, _SEQURANQA DA ‘INFQRMACAO - | TECNICO EM INFORMATICA PARA

o o -+ | INTERNET

. .Nﬁ.mcro de bol's'istas: .’ B O --Cai'gzi’horz’iﬁaisemanal:' 20 - Horas ' |

-



Perhl basico do bolsista:

1* Condi¢do: alunos que estdo cursando o terceiro ano do curso de Técnico em Infcnmdtlc:d

para Internet

2* Condicao: Qualquer aluno até o terceiro semestre em Analise ¢ Desenvolvimento de

Sistemas.

Para todas as condi¢es os alunos precisam ser:

- Iniciativa
- Pontualidade e Assiduidade

- Comprometimento com o Trabalho

Rol de disciplinas que o candidato deve estar cursando ou tenha cursado com
aproveitamento e que o habilite para realizar as atividades previstas:

Disciplina Curso
REDES DE TECN!CO EM INFORMATICA PARA INTERNET E
COMPUTADORES -| TECNOLOGIA EM ANALISE: 2 E

DESENVOLVIMENTO DE SISTEMAS

PROGRAMACAO  PARA
INTERNET

TECNICO EM INFORMATICA PARA INTERNET

DESENVOLVIMENTO WEB | TECNOLOGIA EM ANALISE E
. DESENVOLVIMENTO DE SISTEMAS :
ADMINISTRACAO DE | TECNICO EM INFORMATICA PARA INTERNET
SERVIDORES ,
SEGURANCA DA | TECNICO EM INFORMATICA PARA INTERNET
| INFORMACAO ' "

Atividades Previstas:

Participar de atividades de analise de vulnerabilidades em sistemas

Explorard exploits, bem como outras ferramentas intrusivas

Participara da montagem de ambientes de seguranca

Participara do grupo que estuda analise e protecdo contra Incidentes
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